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| Slaskie Forum IT/OT:
»~Przemyst w obliczu rewolucji: Wirtualizacja. Bezpieczenstwo.

Integracja rozwigzan IT/OT”

3 czerwca 2022 w godz. 8:30-16:00

Miejsce: EMT-Systems, Gliwickie Centrum Naukowo-Technologiczne Cechownia. ul. Bojkowska 35A, Gliwice

Agenda:

08:30 - 09:00 - Rejestracja uczestnikow, przekazanie materiatdw szkoleniowych.

09:00 - 09:05 - Powitanie gosci - Piotr Grychtof, dyrektor Anzena.

09:05 - 09:30 - 7 najczestszych zagrozen zwigzanych z cyberbezpieczenstwem w systemach OT - Kamil Stomski, inzynier
systeméw IT, Anzena.

09:30 - 10:30 - Kontrola dostepu uprzywilejowanego - jak nalezycie zabezpieczy¢ swojg infrastrukture IT/OT

- Kamil Budak, product manager Senhasegura, Dagma Bezpieczerstwo IT.

10:30 - 11:00 - Poczestunek kanapkowy.

11:00 - 11:30 - Bezpieczna sie¢ OT - Mateusz Palowski, Siemens.

11:30 - 12:00 - Ocena poziomu cyberbezpieczenstwa w przemysle - Krystian Paszek, kierownik dziatu audytéw, Dagma
Bezpieczenstwo IT.

12:00 - 12:30 - Przerwa kawowa.

12:30 - 13:00 - Anzena, czyli bezpieczenstwo. Rozwigzania dla przemystu - Jacek Koziet, inzynier systeméw IT, Anzena.
13:00 - 13:30 - Potrzeby kompetencyjne zaktadow produkcyjnych a cyfryzacja i wirtualizacja proceséw - Piotr Podgorski,
EMT-Systems.

13:30 - 14:30 - Obiad.

14:30 - 15:00 - Wirtualizacja stacji komputerowych w systemach automatyki przemystowe;j

na przyktadzie systemu SIMATIC PCS 7 - Bartosz Piechaczek, inzynier systeméw IT, Anzena.

15:00 - 15:30 - Bezpieczenistwo przemystowe w dobie digitalizacji zaktadéw produkcyjnych - Sebastian Jasiék, Siemens.
15:30 - 15:55 - Panel dyskusyjny.
15:55 - 16:00 - Zakonczenie.
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ZAPRASZAMY NA PRELEKCIJE:

7 najczestszych zagrozen zwigzanych z cyberbezpieczeristwem w systemach OT

Prezentacja stanowi punkt wyjscia do analizy poziomu bezpieczenstwa informatycznego zarzadzanej struktury OT

oraz systemu sterowania. Zwrécimy uwage na 7 obszaréw cyberbezpieczenstwa - z jednej strony oczywistych, a z drugiej
strony bardzo czesto niewystarczajgco zaopiekowanych. W kazdym z obszaréw, tatwo i skutecznie mozemy zwiekszy¢ ochrone
naszej instalacji - podamy wskazéwki, jak tego dokonac.

Kontrola dostepu uprzywilejowanego - jak nalezycie zabezpieczy¢ swoja infrastrukture IT/OT

Ostatnie miesigce pokazaty, ze branze krytyczne dla gospodarki, a w szczegdlnosci przemyst, s celem nr 1 podczas wszelkich
konfliktéw. Wrogie dziatania prowadzone w sieci s wstepem do agresji na szerszg skale. Podczas prezentacji opowiemy,

jak za pomoca rozwiazan klasy PAM, chroni¢ sie przed atakami nie tylko z zewnatrz, ale réwniez z wewnatrz organizacji.
Dowiecie sie Panstwo, jak podnie$¢ poziom bezpieczenstwa sieci IT korzystajac z mechanizméw zarzadzania dostepem,

sesja uprzywilejowang oraz hastami.

Bezpieczna sie¢ OT
Prezentacja bedzie poruszata zagadnienia zwigzane z wielopoziomowym bezpieczenstwem sieci przemystowych.

Ocena poziomu cyberbezpieczenstwa w przemysle

Podczas tego wystgpienia dowiecie sie Panstwo, ktére obszary w organizacji mogg stanowi¢ potencjalne zagrozenie
cyberatakiem - jak je znalez¢ oraz w jaki sposéb odpowiednio przeprowadzi¢ ocene aktualnego poziomu zabezpieczen.
Podamy takze informacje, jak skuteczna analiza moze podnies$¢ poziom cyberbezpieczenstwa oraz w jaki sposéb pomaga
w planowaniu dziatan i budzetu na zabezpieczenia.

Anzena, czyli bezpieczenstwo. Rozwiazania dla przemystu

Anzena - nazwa firmy nawigzuje do japonskiego stowa ,anzen” oznaczajacego ,bezpieczenstwo” - i to wiasnie jest naszym
celem nadrzednym, ktérym kierujemy sie we wszystkich dziataniach kierowanych do partneréw biznesowych.

Podczas wystapienia opowiemy, jak wazna role petni integrator oraz jak pomaga wdrazac rozwigzania podnoszace poziom
ochrony i niezawodnosci sieci oraz systemow IT/OT. Wskazemy, jak kluczowa role petnig specjalistyczne szkolenia IT

i dobre wsparcie techniczne. Opowiemy o naszych gtéwnych kierunkach dziatania - zabezpieczaniu sieci, ochronie instalacji
przemystowych (OT), backupie, wirtualizacji oraz o tym, jak skutecznie chronic sie przed zagrozeniami, zapewniajac mozliwosc
nieprzerwanego dziatania w sytuacjach awaryjnych.
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Wirtualizacja stacji komputerowych w systemach automatyki przemystowej na przyktadzie systemu
SIMATICPCS 7

Dowiecie sie Panstwo czym jest oraz jak i dlaczego wykorzysta¢ metode wirtualizacji w srodowisku przemystowym.

Jak zastosowanie wirtualizacji wptynie na elastycznosé struktury przedsiebiorstwa, jej niezawodno$é, bezpieczenstwo

oraz oczywiscie na koszty. Podpowiemy, jak wirtualizacja pomaga rozwigzac czes$¢ probleméw, z ktérymi sie zwykle spotykamy,
np. uniezalezni¢ warstwe oprogramowania od szybko starzejacego sie sprzetu komputerowego lub odizolowac od siebie
aplikacje, ktore nie majg potwierdzonej kompatybilnosci. Przedstawione zostang réwniez najpopularniejsze narzedzia
stosowane do wirtualizacji: VMware, vSphere, HA, Horizon oraz Hyper-V.

Potrzeby kompetencyjne zaktadéw produkcyjnych a cyfryzacja i wirtualizacja proceséw

Prezentacja bedzie dotyczyta oceny, na podstawie doswiadczerhn EMT-System, realnych i poszukiwanych kompetencji

przez zaktady produkcyjne.

Czwarta rewolucja przemystowa wprowadzita nowe schematy kompetencyjne. Zwrdécimy uwage, z jakimi brakami w wiedzy
spotyka sie firma swiadczaca ustugi szkoleniowe. Opowiemy, jak w firmie postrzegane sg zmiany zwigzane z Przemystem 4.0.

Bezpieczenstwo przemystowe w dobie digitalizacji zaktadéw produkcyjnych

Oméwimy aspekty szeroko rozumianego bezpieczenstwa przemystowego podczas wdrazania rozwigzan digitalizacyjnych

na etapie projektowania, obstugi oraz serwisowania instalacji produkcyjne;j.

Przedstawimy koncepcje cyfrowej transformacji zaktadéw produkcyjnych (Industry 4.0) z wykorzystaniem systemu sterowania
klasy DCS, jak rowniez narzedzi projektowych, symulacyjnych i predykcyjnego serwisu.
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NASI PRELEGENCI:

Piotr Grychtot, dyrektor Anzena Sp. z 0.0.

Posiada ponad dwudziestoletnie doswiadczenie zawodowe w zarzadzaniu projektami oraz w sprzedazy
produktow i rozwigzan dla przemystu. Wyksztatcenie w zakresie inzynierii przemystowej wykorzystuje
do odpowiadania na potrzeby pojawiajace sie na granicy technologii IT/OT oraz proponowania
skutecznych rozwigzan Klientom. W Anzenie nadaje konkretne ksztatty kierunkom rozwoju firmy. Jako
lider bazujacy na wartosciach Agile dba, aby zesp6t nie byt ograniczany w realizacji swoich nowatorskich
pomystow.

Kamil Stomski, inzynier systeméw IT Anzena Sp. z o.0.

W Anzenie na co dzien zajmuje sie wdrazaniem systemow backupu, wsparciem technicznym klientéw
oraz zagadnieniami zwigzanymi z sieciami komputerowymi. Praca w Anzenie pozwala mu rozwija¢ i
poszerzac¢ umiejetnosci i wiedze z zakresu IT oraz OT, co Scisle wiaze sie z zainteresowaniami i
wyksztatceniem. Pasjonat nowych technologii.

Jacek Koziet, inzynier systeméw IT Anzena Sp. z 0.0.

Odpowiedzialny za techniczng obstuge klienta - prowadzi konsultacje, dobiera rozwigzania i ustugi. W
oparciu o wskazania klientéw planuje rozbudowe, optymalizacje lub zmiane srodowiska IT. Dba o
stworzenie kompleksowego projektu infrastruktury.

Bartosz Piechaczek, inzynier systemow IT Anzena Sp. z o.0.

Zajmuje sie wirtualizacja, sieciami oraz bezpieczenstwem IT. Aktualnie zgtebia tematyke
wykorzystywania technologii IT w sieciach przemystowych. W Anzenie odpowiada za wdrazanie
systemow informatycznych.

Mateusz Palowski, ekspert z zakresu sieci przemystowych Siemens

W Siemensie od ponad dekady. Na co dzien zajmuje sie wsparciem technicznym klientéw.
Petni réwniez role PSSE (Product & Solution Security Expert) jako ekspert z zakresu
cyberbezpieczenstwa.
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NASI PRELEGENCI:

Sebastian Jasidk, Siemens

Absolwent Politechniki Wroctawskiej Wydziatu Elektroniki na kierunku Automatyka i Robotyka

o specjalnosci Automatyzacja Procesow Przemystowych. Od roku 2012 zatrudniony w firmie Siemens
Sp. z 0.0. w dziale Process Automation jako Konsultant techniczny w zakresie systeméw sterowania
klasy DCS, a nastepnie Kierownik Produktu Simatic PCS 7. W jego obszarze zainteresowan zawodowych
znajduja sie: systemy sterowania i wizualizacji klasy DCS dedykowane dla przemystu procesowego;
zarzadzanie instalacjg przemystowa na wszystkich etapach i poziomach

jej funkcjonowania; zintegrowany inzyniering i modelowanie procesu.

Kamil Budak, product manager Senhasegura, Dagma Bezpieczenstwo IT

Odpowiedzialny za wsparcie i ekspansje sprzedazy rozwigzan Senhasegura na polskim rynku.

O zarzadzaniu dostepem uprzywilejowanym wie wszystko. Wspiera rozwéj kanatu partnerskiego,
nadzoruje testy produktowe oraz bada potrzeby klientéw. Jest odpowiedzialny za prowadzenie
wszelkich dziatan wspierajacych progres produktu. Posiada wieloletnie doswiadczenie z zakresu
ochrony firmowych danych.

Krystian Paszek, kierownik dziatu audytow Dagma Bezpieczenstwo IT

Information Security Manager, Chief Security Officer - od ponad 6 lat zwigzany z branza IT.

Swoja wiedza i wieloletnim do$wiadczeniem wspiera firmy dziatajace na terenie Polski, Wielkiej Brytanii
oraz Niemiec, dopasowujgc odpowiednie typy audytéw IT, ktérych przeprowadzenie umozliwia

tym firmom spetni¢ nawet najbardziej restrykcyjne wymagania.

Piotr Podgorski, Dyrektor ds. Planowania, Organizacji i Rozwoju Produktu, Cztonek Zarzadu

EMT Systems Sp. z. o0.0.

Posiada 11-letnie doswiadczenie w organizacji i rozwoju ustug szkoleniowych w EMT-Systems Centrum
Szkolen Inzynierskich. Doradza w zakresie rozwoju kompetencji technicznych pracownikéw firm
produkcyjnych. Od siedmiu lat promuje zatozenia czwartej rewolucji przemystowe]j poprzez organizacje
warsztatéw i konferencji popularno-naukowych. Odpowiedzialny za tworzenie innowacyjnych
stanowisk szkoleniowych i demonstratoréw technologii. Absolwent pierwszego w Polsce kierunku MBA
Industry 4.0 w Politechnice Slaskiej. Rekrutuje i poszukuje ekspertéw posiadajacych doswiadczenie

i wiedze z réznych dziedzinach inzynierskich. Stara sie w EMT-Systems integrowac ich wiedze

Z potrzebami przemystu.




